
Typische Merkmale einer Phishing-Mail

IM ZWEIFEL:  NICHT KLICKEN – ABSENDER
ANRUFEN ODER WEBSEITE SELBST EINTIPPEN!

PHISHING-MAILS
ERKENNEN

SO SCHÜTZT DU DICH!

UNGEWÖHNLICHE LINKS
& ANHÄNGE

DRINGLICHKEIT ODER
DROHUNGEN

RECHTSCHREIB- UND
GRAMMATIKFEHLER

KEINE DROHUNGEN ODER
FRISTEN
LINKS STIMMEN MIT
ZIELADRESSE ÜBEREIN

ABSENDER-ADRESSE PASST
ZUR OFFIZIELLEN WEBSITE

KEINE NACHFRAGE NACH
PASSWÖRTERN

NIE AUF VERDÄCHTIGE
LINKS KLICKEN
ANTIVIRUS & SPAMFILTER
AKTUELL HALTEN

ABSENDER UND URL
PRÜFEN

IM ZWEIFEL DIREKT ÜBER
DIE OFFIZIELLE WEBSITE

EINLOGGEN

AUFFORDERUNG ZU
SENSIBLEN DATEN BZW.
UNÜBLICHEN HANDELN

So erkennst du echte Mails

PROFESSIONELLE SPRACHE,
FEHLERFREI

Tipps zum Schutz

VERDÄCHTIGE
ABSENDER ADRESSE
OFT KEINE PLAUSIBLE

SIGNATUR

FESTLEGUNG VON
FRISTEN
KOMISCHE LINKS

NAME DES ABSENDERS IST
BEKANNT SIGNATUR IST VORHANDEN

UND STIMMT ZUM ABSENDER

AUF DROHUNGEN ODER
FRISTEN ACHTEN LINKS MIT MOUSEOVER

VORAB PRÜFEN

BEI UNSICHERHEIT
ABSENDER ANRUFEN


