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Ransomware-Angriff:
Sofort richtig handlen

Prioritatenliste fur IT-Notfalle - SofortmaBnahme -Meldung

1. SofortmaBnahmen
A « System vom Netzwerk isolieren: Kabel ziehen,
WLAN trennen, Flugmodus aktivieren (kein
Neustartl)

» Betroffene Systeme identifizieren & sichern:
Inventarliste Logs, Speicherabbild,
Netzwerk-Traffic sichern.

+ Kommunikation koordinieren: IT-Leitung
& Incident-Response-Team informieren, feisten
Kommunikationskanal nutzen.

2. Angriff melden

» Behorden einschlatzn: BSI, Polizei, ggf, lokale
CERTs.

+ Rechtliche Meldeprlichten: DSGVO (72 Std.),
IT-Sicherheitsgesetz

G 3.Wiederherstellung & Nachsorge

g@ - Daten aus Backups wiederherstellen: Saubere
Backups prifen, Restore Isollert testen, Schritt
Losegeld?  bisschritt
+ Keine Garantie auf Datenl Entscheidung nur
nach Ricksprache mit Forenscik, Hervisscherung.
Empfefilung von Behorenden. nicht zahlen.




